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HELIOS TECHNOLOGY PREVIEW 
 
Helios  is  an  advanced malware  detection  system.  In  its  present  public  state  it  is  a 
technology  preview,  however,  it  is  under  active  development  to  become  a  complete 
enterprise  level  solution  to  managing  malware.  This  enterprise  level  solution  will 
include  centralized monitoring,  system  snapshots,  automatic  behaviour  updates  and 
much more. 
 
Helios  has  been  designed  to  detect,  remove  and  innoculate  against modern  rootkits 
targeting  the Windows  operating  system. What makes  it  different  from  conventional 
antivirus  /  antispyware  products  is  that  it  does  not  rely  on  a  database  of  known 
signatures. We believe that malware, by definition, has to perform malicious actions on 
your system. By observing which software performs malicious behaviour, you can better 
detect  malware.  Thus  Helios  uses  a  ʹbehaviouralʹ  analysis  engine  as  opposed  to 
signatures. The upside to this is that we can catch malware that is ʹunknownʹ in the wild, 
or for which signature based products do not have a signature definition. 
 
PHILOSOPHY 
The idea to create Helios came about during a lot of brainstorming about what could be 
done to improve host security as well as what Microsoft ‘should have done’ with a lot of 
Windows  features.  Unlike  the  folks  in  Redmond,  we  do  not  have  the  baggage  of 
backward compatibility promises and  thus can  take certain  liberties with  securing  the 
operating system that might break legacy software. 
 
The  public  version  of Helios  incorporates  a  subset  of  the  total  number  of  detection, 
removal  and  innoculation  features  that we  plan  to  have  in  the  final  version  of  the 
product. This paper serves to document all the techniques (both offensive and defensive) 
that we know about and intend to incorporate into Helios. We aim to adopt a weekly / 
bi‐weekly  release  schedule  where major  new  features  will  be  incorporated  into  the 
public  release  once  every  two  weeks  while  minor  changes  appear  every  week  if 
necessary. This way, we hope to keep increasing the power of the tool while we research 
and implement better ways to defend against malware. 
 
One of the interesting characteristics of the malware / anti‐malware arms race is that it is 
an  extremely unequal battle. We would be  fooling ourselves  to believe  that detection 
technologies  and  the much  touted  commercial  anti‐malware  solutions are keeping up 
with  the  best  (worst?)  techniques  that  the  aggressors  have  mastered.  This  makes 
developing an effective anti‐malware solution extremely challenging as you constantly 
need to evolve your defences to counter attacks that morph, propagate and change faster 
than you can. 
 
It  is  our  believe  that  the  anti‐virus  industry  has  failed  at  meeting  this  threat.  The 
standard detection model (based on known malware signatures) does not scale or deal 
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with rapidly changing threats that can attack systems far quicker than it can be reverse‐
engineered  and  ‘signatured’. Helios  takes  a different  approach  – we  look  at malware 
behaviour characteristics, or the observable events that malware must create in order to 
be so defined. 
 
We also believe  strongly  in  the old adage  that prevention  is better  than  cure. From a 
defenders  point‐of‐view  it  is  a  far  safer  bet  to  prevent malware  installing  itself  than 
having to detect it and clean it. In fact, we would go so far as to say that if the malware 
succeeds with  installing  itself,  it  is game over  for  the defenders  as  there  are virtually 
limitless techniques that can be used to run rings around security software. 
 
The  recent  spate of malware  that  features  a kernel  level  component  (such  as modern 
Windows rootkits) is ample proof of this. We would love to see which security software 
vendors  claim  that  their  product  can  still  operate  unimpeded  when  faced  with  an 
already‐installed threat that actively targets their detection mechanisms. To make such a 
claim would be ludicruous as once both the malware and the detection technology are at 
the  same  level,  the malware  has more maneuverability  and  flexibility with  regard  to 
subverting the security of the system than the security product has to protecting it. 
 
A  lot  of Helios’  philosophy  is  on  preventing  code  actually  getting  executed  by  the 
system, or entering  the kernel. We  feel  that  if we can cover every entry point used by 
modern malware, we might even swing  the battle  in our  favour as even  the  latest and 
greatest techniques in the malware world need to get their code operational before they 
can  take  control.  Since  there  are  a  limited  number  of  entry  points  to  getting  high‐
privilege  code executed, we have a  convenient number of  check‐points where we  can 
monitor and restrict the execution of malware. We expect to develop these innoculation 
features much  further  than  their present state, despite  the  fact  that when enabled  they 
can turn all the advanced malware we have seen. 
 
This brings us to an extremely important point – the self‐defence mechanisms of Helios. 
In  the public version  there are none. We will go  to great  lengths  to point out where a 
targeted  rootkit  could  subvert  the  functioning  of  Helios,  and  we  are  sure  that  the 
malware  community will  point  out many more  that  escaped  our  notice. We  are  not 
satisfied with the conventional methods of protecting security software and are in search 
of a far more effective protection for Helios’ components. That said; if Helios is used in 
the manner  in which we  ideally  recommend,  the  current  lack of  self defence  features 
should not be a problem at all. Besides, it would take a specifically engineering piece of 
malware  to subvert Helios’ operations,  the second we see such a brute, we assure you 
the next release will work towards countering it.  
 
Another issue that bears discussion is how Helios is meant to be used. It is definetely not 
a  replacement  for  conventional  anti‐virus  products  or  firewalls. We  feel  that  these 
products handle  the vast unwashed masses of  rudimentary malware  (toolbars, dialers 
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and other assorted spyware) far better than we can. Their only strength  is  in numbers, 
and as technology they do not exhibit behaviours that interest us. Helios was designed 
from the ground‐up to deal with advanced threats. We define advanced as threats that 
incorporate  a  technologically  superior  or  innovative  method  of  subverting  system 
security. So if you were wondering whether Helios will deal with your pop‐up windows 
and browser hijacks, the simple answer is ‘no’ it will not. In fact much of the reason that 
there  is  a  difference  between  the  public  release  and  private  development  version  is 
because we wish  to  focus on  the core detection  technologies as opposed  to  things  like 
user  interfaces,  databases  and  other  such  ‘fluff’. We  envision Helios  being  used  as  a 
component  to  an  antivirus  engine, where  the  antivirus product handles  the  top  level 
functionalities of alerts etc but calls  into the Helios detection component to do the real 
work. We  are  extending  a  set of APIs  for  exactly  this purpose  –  to provide  access  to 
advanced malware detection technologies. 
 
OVERVIEW 
Helios’ feature set can be broadly classified into three areas: 
 

1. Detection – Detects and reports about seemingly malicious behaviour, typically 
this  involves  the hiding of executing processes,  files, device drivers etc. Helios 
uses  multiple  techniques  to  query  the  ‘state’  of  the  system  and  determines 
whether there are any hidden entities on the system by comparing these multiple 
sources of data. 

 
2. Removal – On detection of a particular hidden entity or modified system state, 

Helios can attempt to unhide  the entity or revert  the system  to  its known good 
state. This  involves  re‐establishing or undoing  the  technique  that  the malicious 
program performed.  In some cases,  the malware may continue  to  run, but will 
have been ‘defanged’ and be unable to function. 

 
3. Inoculation  –  Helios  provides  granular  control  over  the  execution  of  files, 

loading of device drivers and access to the physical memory of the system. The 
inoculation  feature works  similar  to  a  firewall  –  you decide  a default  rule  (to 
deny  by  default  or  allow  by  default),  choose  whether  you  want  alerts 
(recommended)  and  then  can  decide  permissions  on  a  per‐process  or  per‐file 
basis.  This  granularity  can  be  extremely  powerful,  letting  you  decide  that  no 
process  can  access  a  particular  folder  (say  with  confidential  information)  or 
choose  that a particular process  is not allowed  to  load a device driver. As  this 
feature  matures,  we  expect  to  incorporate  an  extremely  flexible  permissions 
system rivaling what is seen in trusted base systems in the UNIX world. 
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Helios has four basic modes of operation: 
 

1. On‐demand  scanning  –  This  is  a  one  button  check  of  the  systems  health.  It 
queries the system information and determines whether there are any anomalies. 
It can be used to take a snapshot of the system status at one point and compare it 
to the status at a later stage (for example after installing a piece of software).  

 
2. Background  scanning  – When  this mode  is  selected, Helios will  continuously 

poll the system status to determine whether there are any discrepancies. This is 
the  preferred  mode  as  it  will  alert  the  user  in  near  real‐time  to  any 
inconsistencies. Helios  can be minimized  to  the  system  tray and alert  the user 
visually to any discrepancies. 

 
3. Application  protection  –  This  is  an  extremely  powerful  feature  that  is  not 

complete in the present version. Helios performs an integrity check of each and 
every  application  that  starts on  the  system and  checks  to  see  that  certain vital 
functions (for example networking functionality) has not been hijacked. 

 
4. Innoculation – This mode allows you to configure the innoculation features and 

determine the access‐control policy for your system. At present, Helios does not 
save  the  policy  to  disk.  This  will  be  dealt  with  in  the  very  near  future.  If 
configured  in  alert mode, Helios will  inform  the user whenever  a  file  access  / 
driver  load  /  physical memory  operation  is  performed  and  allow  the  user  to 
allow or deny the event. This is an extremely powerful way of catching processes 
that attempt to install rootkit components in the background. 

 
 

OFFENSIVE AND DEFENSIVE TECHNIQUES 
This next section  is meant  to be a guide book  to  the different  techniques used by both 
malware  authors  and  security  researchers. We  are  constantly updating  this  section  to 
cover  the  latest  and  greatest  techniques  that we  see  in  the wild. While not  all  of  the 
detection  techniques mentioned  here may  be  incorporated  into  the  public  release  of 
Helios at this time, we intend to have them all working together in the future. 

 
One may  notice  that many  of  the  detection mechanisms  detect  the  same malicious 
behavior  in different ways, an obvious question would be “if you are detecting  it one 
way, why  try  to detect  it  three other ways as well?”. The answer  is redundancy never 
hurts, this way, a malware author has to subvert four different levels of checking rather 
than one. When dealing with code that has to run generically across a range of systems, 
malware authors may incorporate two, or maybe three techniques. As long as they miss 
even one, we should catch them. 
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Function hooking 
Function hooks refer to the broad technique of changing the regular execution flow of a 
program  or  operating  system  to  execute  the  attackers  code  instead.  This  class  of 
techniques  is  as  old  as  the  hills,  and while  it  is  usually  easy  to  detect,  a  little  bit  of 
ingenuity can make life difficult for security software.  
 
One  of  the  biggest  challenges  when  dealing  with  function  hooks  from  a  defenders 
perspective  is  that  legitimate  software  (like  firewalls,  anti‐virus  etc)  also use  function 
hooking to accomplish  their goals. This makes determining whether a  ‘hook’  is benign 
or malicious virtually impossible. We do not make this decision for you, but provide you 
with all the possible information to track down the hook and the code it calls so that you 
can decide  for yourself whether  it  is malicious or not. Helios  allows you  to  ‘unhook’ 
certain types of function hooks. 
 
There are two basic ways that the flow of execution can be changed with hooks, they are 
hooks  that  modify  function  pointers  and  hooks  that  patch  the  actual  bytes  of  the 
function  (detour  patching).  These  two  techniques  are  explained  below  and  then 
illustrated both in userland and kernel mode. 
 
Function Pointer Hooks: 
Windows operations rely on arrays of function pointers to call code. An attacker picks a 
function that he wants to hook, and modifies the function pointer address to point to his 
code. As  a  result,  everytime  the  function  is  called,  the  function  pointer  points  to  the 
attackers code and it gets called in place of the legitimate function. Examples of this are 
IAT hooks and SSDT hooks in userland and kernel mode respectively. 
 
Function pointer hooks are usually  easy  to detect  as all one needs  to do  is query  the 
appropriate function pointer tables and determine whether they point to  the legitimate 
code. This requires that one is aware of where the original code resides in the first place, 
but  sometimes  it  is  enough  to  check  that  the  code  being  called  falls  into  the  address 
space of the correct module. It is difficult to determine whether a function pointer hook 
is benign or malicious as there are many legitimate uses for these hooks. 

 
Detour patches: 
Detour patches (also known as in‐line hooks) are the other form of function hooking that 
can be used generically from userland or kernel mode. Instead of modifying a pointer to 
a function (like the SSDT hooks or IAT hooks), the detour hook ‘patches’ or overwrites 
the actual code  start of  the  function  to call  into  the attackers code. Once  the attackers 
code  is called, he can call  the original  function  (minus his overwrite) and  then modify 
the return results. 
 
Once  again, detour patches  can be used benignly,  and Microsoft has used  them with 
hotfixes to solve bugs. In order to make life easier for themselves, Windows XP Service 
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Pack 2 onwards has a slightly different function prolog so that when the prolog bytes are 
overwritten, a perfect 5 bytes will be overwritten without any alignment problems. 

 
Original prolog  
Push ebp 
Mov ebp, esp 
 
Modified prolog  
Mov edi, edi 
Push ebp 
Mov ebp, esp 

 
Detour  hooks  can  be  difficult  to  detect  as  an  attacker  does  not  necessarily  have  to 
implement them within the first five bytes (it is of course, far easier and more convenient 
to  do  this).  There  are many  ways  to  detect  detour  patches,  listed  below  are  a  few 
common techniques: 
  

1. Compare the start of a function in memory with the bytes on disk. This is useless 
if the attacker is able to change the bytes on disk to reflect his patch in memory. 

 
2. Parse the initial bytes to determine whether they contain a code branch such as a 

jump or call operation. This  is highly effective, but can generate  false positives 
when a legitimate patch is made. 

 
3. Calculate  a  complete  cryptographic  hash  of  the  function  bytes  on  disk  and 

compare it against the bytes loaded in memory. This method is effective because 
it can  inform you of a detour patch or modification anywhere  in  the  function. 
However,  it  suffers  because  it  cannot  pinpoint  the  actual  location where  the 
detour patch occurs (this can be solved by then comparing the functions at the 
byte level). 

 
4. In  certain  cases where  one  is  aware  that  the  function  cannot  branch  to  code 

outside of its own module space, one can check that all code branches are intra‐
modular. Any jump that targets the space of another module can be considered 
malicious. 

 
As  we  stated  before,  function  hooks  can  occur  either  in  userland  or  kernel  mode 
depending  on  the  level  of  information  that  needs  to  be  controlled.  Occasionally,  a 
userland hook can be more effective and harder to detect than a kernel mode hook. This 
is a typical case of the coolest technique not necessarily being the most powerful. 
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Userland hooks: 
As an example of how userland hooks work, let’s consider programs that wants to take 
control of  the  send()  function  in Winsock.  In order  to do  this,  the malicious program 
needs  to ensure  that  its  code  replaces any  calls  to  send() and after  copying  the buffer 
data, passes the data to send. 
 
The  up‐side  to  performing  this  sort  of  hook  in  userland  is  that  you  can  effectively 
change who is responsible for sending data. Consider a keylogger that needs to transfer 
a  logfile  to a  remote server.  If  the system has a personal  firewall,  it will alert  the user 
when  the keylogger process attempts  to access  the  Internet.  Instead,  the keylogger can 
hook  send()  in  iexplore.exe  (Internet  Explorer)  and when  Internet  Explorer makes  a 
legitimate  request  (allowed by  the  firewall),  the keylogger  first  sends out  its data and 
then sends IE’s request. This effectively bypasses the personal firewall as it sees that the 
owner of the send request is Internet Explorer. 
 
Function pointer hooks in userland: 
Whenever  code  is  called  in another  library,  the  calling process  ‘imports’  that  code by 
making  an  entry  in  its  IAT  (import  address  table)  to  point  to  the  function  that  it  is 
calling. Whenever calls are made  to  the  imported  function,  they are made  through  the 
IAT address. Thus a rootkit  that modifies  the  IAT address of a  function  to point  to  its 
code will get called every time that function is called. This is perhaps the simplest form 
of  userland  hooking,  however  it  can  be  problematic  because  some  applications may 
dynamically  load  the  library using a call  to  loadlibrary() and getprocaddress(),  in  this 
case, there will be no entry for the function in the IAT. 

  
Detour hooks in userland: 
From  an  attackers  perspective,  detour  hooking  (overwriting  the  function  bytes)  is 
prefered  to  function pointer hooking as  it  is more difficult  to detect. The  first  thing  to 
understand with  this  technique  is  that  every DLL  gets  loaded  only  once  in  physical 
memory. After  that,  every  process  linked with  that  library  gets  an  entry  in  its  page 
directory table that points to this one copy. Thus, even though every process believes it 
has a different copy of ws2_32.dll,  there  is actually only one physical copy  in memory 
that is mapped via a virtual address with every process that wants to use it. 
 
An attacker can choose  to hook send on a process specific or system wide basis.  If he 
wants to modify it at the process level, he needs to inject his code into the victim process. 
This can be accomplished by setting a CBT hook  that gets called every  time a process 
gets created (technically, a CBT hook could be used system‐wide, but this is inefficient), 
or by injecting his code into the victim process using a method like CreateRemoteThread 
(which allows the loading and execution of a library in another process space). Once his 
code is injected, he modifies the initial bytes of send with a detour hook (see below). 
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When Windows sees the request to overwrite the bytes in ws2_32.dll, it realises that this 
DLL  is shared between many processes and  that  the write will affect all of  them. So  it 
initiates a  copy‐on‐write operation and  creates another  copy of ws2_32.dll  in physical 
memory.  It  then changes  the directory entry of  the process  that asked  for  the write  to 
point  to  the new copy of  the DLL. This way, only  the process  that requested  the write 
gets a modified version of the DLL. 
 
If the attacker wants to modify the send() call system‐wide, the copy‐on‐write operation 
poses a problem, as he will receive a unique copy of the DLL which will not affect other 
processes. To accomplish his task, he can however access physical memory and change 
the bytes in the original single copy of ws2_32.dll in physical memory. This way, every 
process that uses ws2_32.dll will receive the modified DLL. 

 
Kernel mode hooks: 
The same two principles for hooks apply in kernel mode. We’ll give an example of both 
function pointer hooks and detour patches in kernel mode: 
 
Function pointer hooking in kernel mode (System call table hooking) 
The concept and implementation of system calls differs from O/S to O/S. For example, in 
the UNIX world, system calls are made by setting up the appropriate registers and then 
calling an interrupt (such as INT 80) to invoke the system call.  
 
System call table hooks refer to hooks that modify function pointers to Windows native 
API  functions. These  functions are called  in kernel mode  to perform all  the basic  tasks 
that Windows needs to undertake to operate.  
 
They  are  usually wrapped  by  a  higher  level  function  operating  in  userland.  So,  for 
example, when  you  list  the  contents  of  a directory using  the userland  FindNextFile() 
API, Windows will internally call the NtQueryDirectoryFile native API in kernel mode 
to pass those results to explorer. Hooking these functions can be extremely powerful as 
Windows  relies  on  the  data  returned  very  heavily.  An  attacker  in  control  of  these 
functions can decide what Windows ‘sees’ on the system, while a defender can control 
‘choke‐points’ or functions that malware is likely to use. 
 
In the Windows world, when a userland function is called, it makes a context switch into 
ring‐0  to call  the appropriate system call. This happens by  the userland code calling a 
‘stub’  function  in NTDLL.DLL  / USER32.DLL  / GDI32.DLL or a similar module which 
moves the appropriate system call number into the EAX register and then performs the 
transition to ring‐0 using the INT 2E or SYSENTER instruction. 
 
The system call number that  is moved  into the EAX register  is actually an offset  into a 
series of system call tables (there are 4 of them) the most popular of which are table 0 – 
the SSDT (system service dispatch table) and the GDI function table. The SSDT functions 



   

Page 10 of 15 

 

reside  in  NTOSKRNL.EXE  (or  NTKRNLPA.EXE  for  systems  with  physical  address 
extensions) whereas the GDI functions reside in WIN32K.SYS. 
 
The 13th bit of the EAX register determines which of the four tables is to be looked up. If 
it is 0, the SSDT will be queried, whereas if it is 1, the GDI table will be queried. 
 
In  order  to  hook  the  system  service  tables,  an  attacker  has  to  simply  figure  out  the 
system  call  number  of  the  function  he wants  to  hook  and  then  replace  the  function 
pointer at that offset into the appropriate table with his code. 
The easiest way to discover the service number is to look at the stub function that sets up 
the switch to ring‐0 as it moves the table number / service number combination into the 
EAX register. 
 
As far as NTDLL.DLL is concerned, the stub functions are all prefixed with ‘Zw’. They 
call corresponding code in NTOSKRNL.EXE which is prefixed with ‘Nt’. So the system 
call  ‘NtQuerySystemInformation’  in  NTOSKRNL.EXE  will  be  called  by  the  stub 
‘ZwQuerySystemInformation’  in NTDLL.DLL. The Zw*  functions are only  responsible 
for setting up  the service number  in  the EAX register and then performing  the context 
switch. Interestingly NTDLL.DLL also has Nt* functions, which have the same code as 
the Zw* stubs. Similarly, NTOSKRNL.EXE has Zw* functions which are identical to the 
stub in ring‐3. This can be handy as having the Zw* stubs accessible in NTOSKRNL.EXE 
(which runs in ring‐0) means you will have easy access to the service number. 
 
To get the service number, all one needs to do is disassemble the Zw function, the first 
byte will be  the MOV EAX  instruction,  the next DWORD will be  the  service number. 
Once this is obtained, one gains access to the appropriate system call table and replaces 
the function at [servicenumber] offset. 
 
Finding  the  service  tables  can  be  accomplished  in multiple ways. The  easiest way  to 
obtain the address of the SSDT table is to take it directly from NTOSKRNL.EXE where it 
is exported. A simple statement like: 
 
__declspec(dllimport) sdt KeServiceDescriptorTable; 
 
is enough to gain the tables address. However, importing the symbol is not particularly 
stealthy as there will be an entry in your modules import address table showing that this 
symbol is being loaded. 
 
Luckily for us we can obtain the service table entries rather easily. If we call the function 
PsGetCurrentThread() we  obtain  the  _ETHREAD  structure  of  the  currently  executing 
thread. The  first DWORD of  this  structure  is a pointer  to a _KTHREAD  structure. At 
offset 0xE0 in the _KTHREAD is a pointer to a member called ServiceTable. 
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This ServiceTable entity  (also  called  the  shadow  table)  is  four back  to back  structures 
each representing one of the four tables (NTOSKRNL.EXE, WIN32K.SYS and the other 
two  unknown  tables).  Each  table  is  represented  by  a  4  DWORD  structure,  the  first 
DWORD being the pointer to the table and the third DWORD being the total number of 
entries (services) in the table. 
It  is  also  possible  to  gain  access  to  the  shadow  table  through  the  _KPRCB  (Kernel's 
Processor Control Block) structure which is always located at 0xffdff120. At offset 0x04 
is the currently executing thread _KTHREAD structure. Once again 0xE0 into this 
structure, we find the shadow table. 

After finding the table, the attacker replaces the appropriate function pointer to point to 
his code. In his code, the attacker will usually call the ‘real’ original function and either 
filter the parameters passed to  it (filtering the  input data) or modify the return data of 
the function (filtering the output / result data). From a defensive perspective, one often 
curtails  the  functionality of  the API by returning an access denied status code and not 
calling  the  original  code  (for  example  if  one  wishes  to  block  access  to 
\\device\\physicalmemory,  one  will monitor  any  requests  to  this  device  and  then 
terminate the API with an access denied return code).  

 
Defending against service table hooks is relatively easy as the actual code already exists 
in  the relevant module such as ntoskrnl.exe  (or ntkrnlpa.exe  for systems with physical 
address  extensions). One  can  compare  the  bytes  in memory  against  the  bytes  in  the 
physical  file  on  disk,  or  ensure  that  each  of  the  function  pointers  falls  in  the  kernel 
memory  space.  Security  software  such  as  firewalls  and  antivirus  products  regularly 
hook the SSDT to perform their functions. It is not difficult however, to determine what 
kernel module’s address  space  the hook points  to and  thus, one can determine which 
driver is actually hooking the table. 
 
Functions  that are regularly hooked by malware  include NtQueryDirectoryFile  to hide 
malicious files and NtQuerySystemInformation to hide processes from task manager. 

 
 
Detour Patching in kernel mode:  
Instead of modifying a pointer to a function (like the SSDT hooks above), detour patches 
that overwrite the actual start of the function to call into the attackers code can be used. 
Once the attackers code is called, he can call the original function (minus his overwrite) 
and then modify the return results. 

 
An example of the detour patch in kernel mode would be to take one of the system call 
functions, but instead of modifying its pointer in the SSDT, the attacker goes to the code 
of  ntoskrnl.exe  (or  ntkrnlpa.exe  for  systems  with  physical  address  extensions)  and 
changes the initial bytes to perform a jump to his code. This method can become slightly 
complicated as there are functions in kernel mode that don’t have a prolog, thus making 
it more  complicated  for  the attacker  to overwrite  the bytes as he has  to be  concerned 
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about what  instructions  are  being modified. To perform  this  generically,  the  attacker 
will have to implement some form of disassembly functionality that allows her to figure 
out how many bytes each instruction is going to take and then overwrite the appropriate 
number of bytes after saving the legitimate instructions.  
 
Direct Kernel Object Manipulation 
Till now we’ve dealt with hooking  functions. While  this  is an extremely effective and 
safe method of subverting security,  it  is not always very stealthy. A more stealthy but 
potentially less stable method of hiding information is by modifying the actual data that 
the kernel maintains. This technique is known as Direct Kernel Object Manipulation and 
it was pioneered by fuzen_op with the Fu rootkit. 
 
The  basic  idea  is  that  the  kernel  maintains  the  system  state  through  various  data 
structures. All  the  functions  of  the  operating  system  query  this  data.  If  one were  to 
remove  information  from  these  data  structures,  the  kernel  and  the  corresponding 
functions would be none the wiser. This is particularly effective when hiding processes. 
 
The Fu rootkit demonstrated how to hide a process from Windows without any function 
hooking. The kernel  internally maintains  a  circular  linked  list of  structures known  as 
EPROCESS structures. Each one of these EPROCESS nodes in the linked list represents a 
running process on the system and it stores all the information about the process such as 
its running threads, path etc. All Windows functions that deal with process data will at 
the lowest level query the EPROCESS structures. The Fu rooktit would hide a process by 
unlinking  it  from  the  linked  list.  It does  this by pointing  the next node pointer of  the 
previous node  to  the node  following  it and pointing  the previous node pointer of  the 
following node to the previous node (excuse that complicated sentence, this is best seen 
diagramatically). This way, when  the  linked  list  is walked,  there  is no reference  to  the 
hidden process. Interestingly enough, since the EPROCESS structures are not connected 
with  thread  execution,  the  process  is  still  able  to  get  processor  time  and  continue 
executing! 
 
From the defender’s point of view, the most obvious way to tackle processes hidden in 
this manner  is  to monitor  the  thread  scheduling  since  the  actual  threads  themselves 
must  continue  to  execute.  Each  thread  should  have  a  corresponding  EPROCESS 
structure,  if  there  is a  thread  that  is operating without an EPROCESS structure parent 
process,  it has probably been hidden from the EPROCESS  linked  list. Furthermore, the 
information stored in the _ETHREAD structure for each thread gives us a pointer to the 
original EPROCESS entry (that is now orphaned and hanging in space) so we should be 
able to access all the information about the process and even ‘relink’ it into the list.  
 
Physical Memory Tricks 
All process memory  in Windows  for each process  is  referenced as virtual memory.  In 
other words, each process believes that it has the entire RAM space in which to play. In 
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actual  fact,  the  actual mapping  to  the  system’s  physical memory  happens  at  a much 
lower level. If an attacker can gain direct access to physical memory, she will be able to 
modify  the  process  spaces  of  any  arbitrary  process  as well  as  perform  kernel  level 
operations without having to be in ring‐0. In short, giving an attacker access to physical 
memory is not a good idea. 
 
The simplest way to protect the integrity of physical memory is to prevent the attacker 
from  being  able  to  open  a  handle  to  it.  This  can  be  accomplished  by  hooking  the 
NtOpenSection()  system  service  in  NTOSKRNL.EXE.  The  third  parameter  to  this 
function is a pointer to an ObjectAttributes structure that contains the name of the object 
being opened as a UNICODE  string.  If  this object  is \\device\\physicalmemory, one 
can block the call by returning a STATUS_ACCESS_DENIED. 
This is insufficient as in Phrack ’59, crazylord documented a simple bypass to this check. 
The basic problem is that one can create a symbolic link to \\device\\physicalmemory 
with an arbitrary unfiltered name and  then pass  this  symbolic  link  to NtOpenSection. 
Windows  will  not  resolve  the  symbolic  link  to  the  proper  name  and  then  call 
NtOpenSection but will call  it with  the symbolic name  itself. Thus, one can bypass the 
filter. 
 
The easiest way  to prevent  this  is  to  stop anyone  creating a  symbolic  link  to physical 
memory.  This  can  be  be  accomplished  by  hooking NtCreateSymbolicLinkObject  and 
monitor  the  fourth  parameter which  is  a  pointer  to  a  UNICODE_STRING  that will 
contain \\device\\physicalmemory  if  someone  is  trying  to  create  a  symbolic  link  to 
physical memory. 
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Hidden Processes 
Hiding a malicious process and  its execution  time  from  the system  is one of  the most 
important things for an attacker to do. If the process  is visible,  it  is highly  likely that a 
power user will be able to kill it. It is not exactly stealthy either to steal large amounts of 
CPU cycles and not have them accounted for. 
 
Processes can be hidden using a variety of methods, including an SSDT hook or in‐line 
hook  on NtQuerySystemInformation.  This  function  is  queried  by  the Windows  task 
manager to obtain the list of running processes. There is also a DKOM method of hiding 
processes.  When  a  process  starts,  Windows  creates  an  EPROCESS  structure  for  it 
containing all the  information related to that process. This EPROCESS structure  is part 
of a linked list of similar structures that collectively give Windows information on all the 
running processes. An attacker can modify the linked list entries to ‘unlink’ his process’ 
EPROCESS structure from the list. For all practical purposes, Windows will believe that 
this process does not exist. This  is  the  technique  that was pioneered by  the Fu  rootkit 
authored by fuzen_op. 
  
Malware  can  also  remove  its  entries  from  the handle  tables or PspCidTable  as  this  is 
virtually  a  single  point  of  information  that  Windows  relies  on.  The  FuTo  rootkit 
authored  by  Peter  Silberman  is  a  fine  example  of  how  effective  this  technique  is. 
Detecting a process that is hidden in this manner can be cumbersome, but it is possible. 
 
Detecting hidden processes can be done in a variety of ways. 

1. Check for hooks on the NtQuerySystemInformation function to ensure that the 
function is returning reliable information. 

2. Manually walk  the EPROCESS  linked  list  and  compare  that  information with 
the results of NtQuerySystemInformation. 

3. Brute‐force the process ID space using the OpenProcess function and look at its 
return values, if a certain PID returns a valid handle but does not feature in the 
system’s  information  lists,  it has been hidden. This  technique  is  the  technique 
used by F‐Secure’s BlackLight tool. 

4. Brute‐force the process ID space in kernel mode. For all practical purposes this is 
identical to the check above, but it is performed in kernel mode. 

5. Manually walk  the  threads  linked  list  and  determine  that  all  threads  have  a 
valid EPROCESS attached  to  them.  If  the  thread  is  ‘orphaned’,  it has probably 
been hidden. 

6. Take control of  the Windows swapcontext  function  (the  thread scheduler) and 
maintain  a  list  of  threads  and  their  corresponding EPROCESS  structures.  If  a 
thread doesn’t have an EPROCESS structure, it has been hidden. This technique 
is  credited  to Kimo Kasslin  and  is by  far one of  the most  effective  checks  for 
hidden processes  simply  because  if  the malicious process wants CPU  time,  it 
will have to have its thread swapped in and out.  
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Hidden files 
For a rootkit to be succesful, it has to hide its files from the user on disk. Failure to do so 
will  result  in  a  quick  discovery  of  the  subversion  and  corresponding  deletion  of  the 
malicious files. Hiding files is thus a standard feature of all rootkits. Files can be hidden 
in the following ways: 

1. Hooking  the NtQueryDirectoryFile  native API  function  that  is  responsible  for 
generating  listings  of  files  and  directories.  This  can  be  accomplished with  an 
SSDT or in‐line hook. 

 
2. Hiding  the  files  in an NTFS alternate data stream. These alternate data streams 

are not generally visible to the system components such as explorer and can only 
be accessed by name,  thus making  them difficult  to detect. An NTFS alternate 
data stream can hide any file ‘behind’ another file, for example, an executable PE 
file behind an ASCII text file.  

 
Detecting hidden  files  can be  complicated depending on what  length  the attacker has 
gone to to hide the data. Some ideas that can be used are: 
 

1. Compare  the  results  obtained by querying  the  regular Windows  file  functions 
against a list of files generated by parsing the low‐level disk structures (such as 
the  FAT  and  NTFS  data).  This  form  of  cross‐view  detection  is  extremely 
powerful. The technique is credited to Mark Russinovich of SysInternals, and is 
used  in  his  patent‐pending  tool  Rootkit  Revealer.  However,  a  non‐persistent 
rootkit (that doesn’t write itself to disk) will not be detected this way. An attacker 
could also ‘drop’ code into an existing system file and change that files execution 
path, thus evading detection. 

 
2. Monitor and block access  to NTFS alternate data streams. This can be  tricky as 

Windows itself has some legitimate uses for alternate streams as do certain anti‐
virus  products.  However,  by  white‐listing  known‐good  programs,  one  can 
effectively  disable  the  alternate  data  stream  ‘feature’ while  having  the  system 
function normally. 
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